Tutela della privacy - Pubblicate Linee Guida EDPB sull'uso dei dati di localizzazione e
tracciamento dei contatti nell'emergenza COVID-19

Il comitato europeo per la protezione dei dati (EDPB) ha adottato "Linee Guida sull'uso dei dati di
localizzazione e degli strumenti per il tracciamento dei contatti nel contesto dell’emergenza
legata al COVID-19" per garantire standard comuni sulla protezione dei dati trattati dalle
applicazioni che verranno utilizzate per combattere la pandemia.

Il documento chiarisce che l'efficienza del contributo che tali applicazioni possono fornire per
limitare la diffusione del virus dipende da molti fattori (ad es. la percentuale di persone che
dovrebbero installarle oppure la definizione di "contatto” in termini di prossimita e di durata). Tali
dati dovrebbero essere trattati nellambito di una strategia globale in materia di sanita pubblica
per combattere la pandemia comprendendo, tra laltro, la sperimentazione e il successivo
tracciamento manuale dei contatti per eliminare i casi dubbi.

Il Comitato sottolinea che sia il GDPR sia la direttiva 2002/58/CE (c.d. direttiva e-privacy)
contengono norme specifiche che consentono l'uso di dati anonimi o personali per sostenere le
autorita pubbliche e altri soggetti privati nel monitoraggio e nel contenimento della diffusione
del virus SAR-CoV-2.

Utilizzo dei dati relativi all'ubicazione

L' EDPB ricorda che i dati relativi all'ubicazione dei dispositivi possono essere trattati dai fornitori
di comunicazioni elettroniche o di servizi della societa dell'informazione solo se resi anonimi dal
fornitore stesso oppure previo rilascio di uno specifico consenso dell'utente, quando il trattamento
riguardi la posizione geografica del terminale e non sia relativo al traffico dell'interessato.

Tuttavia, la Direttiva 2002/58/CE (cd. direttiva e-privacy) prevede una deroga a queste limitazioni
qualora il trattamento di tali dati costituisca una misura necessaria, adeguata e proporzionata alla
salvaguardia della sicurezza pubblica.

Il Comitato sottolinea che nell'utilizzo dei dati relativi all'ubicazione sia necessario privilegiare il
trattamento di dati anonimi poiché non rientrano nel campo di applicazione del Regolamento UE
n. 679/2016 (GDPR). Anonimizzare il dato consiste nell'uso di una serie di tecniche crittografiche
finalizzate a eliminare la possibilita di collegare i dati trattati ad una persona fisica identificata o
identificabile.

| dati trasmessi dall’applicazione devono includere solo identificatori univoci e pseudonimi
generati dalla medesima che saranno rinnovati con una frequenza compatibile con la finalita di
contenere il virus e di limitare il rischio di identificazione e di localizzazione delle persone.



Utilizzo dei dati per il tracciamento dei contatti

Il tracciamento dei contatti ha l'obiettivo di informare le persone che sono probabilmente entrate
in contatto ravvicinato con soggetti successivamente confermati positivi per interrompere
tempestivamente la trasmissione del contagio.

Il Comitato evidenzia che solo l'adozione volontaria di tale applicazione costituisce legittimazione
ad un trattamento che potrebbe comportare un monitoraggio sistematico e su larga scala relativo
all'ubicazione e/o ai contatti tra le persone fisiche.

La circostanza per cui l'uso di applicazioni per il tracciamento dei contatti avvenga su base
volontaria non comporta che il trattamento dei dati personali debba basarsi sul consenso.

L'EDPB sottolinea che un’applicazione per il tracciamento dei contatti deve prestare attenzione
al principio di minimizzazione e protezione dei dati fin dalla sua progettazione (data protection
by design and by default) preferendo il trattamento di dati pertinenti e strettamente necessari
alla finalita del contrasto alla pandemia, evitando il tracciamento della posizione dei singoli utenti
e utilizzando solo i dati di prossimita, adottando misure per conservare le informazioni raccolte
nel terminale dell'utente.

Le Linee Guida sottolineano che l|'applicazione non dovrebbe raccogliere informazioni non
necessarie per le finalita del contenimento degli effetti della pandemia (ad es. dati anagrafici,
identificativi di comunicazione, voci di directory del dispositivo, messaggi, registrazioni di
chiamate, etc.) in conformita al principio di minimizzazione del trattamento dei dati, ma piuttosto
prevedere specifiche tecniche crittografiche per garantire la conservazione, l'autenticazione e lo
scambio sicuro dei dati memorizzati tra il server e il dispositivo mobile.



